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ORDENANZA XX - N° 6
ANEXO UNICO

PROGRAMA: EDUCACION Y ALFABETIZACION DIGITAL

El uso de la tecnologia por parte de adolescentes ha crecido de manera exponencial,
enfrentandolos a riesgos especificos como la ludopatia infantil, grooming, ciberacoso u
hostigamiento digital y delitos informaticos. Es por ello que el Programa de Alfabetizacion
Digital es crucial para dotar a los estudiantes de las herramientas y el conocimiento necesario
para identificar y defenderse de estas amenazas, asi como concientizarlos de su
comportamiento en linea y como puede afectar a los demas, resaltando la importancia de las
relaciones digitales saludables, asi como la concientizacion sobre el impacto de su huella
digital y las repercusiones futuras, tanto en su vida personal como profesional.

El aumento creciente de fendmenos que se desarrollan en los entornos digitales nos obliga a
participar de manera activa y fomentar que los distintos sectores de la sociedad se involucren
en la prevencidn, deteccion y actuacion de manera temprana, a los fines de mitigar los
impactos negativos que se generan en los jévenes desde muy temprana edad.

El programa se encuentra dirigido a jovenes que se encuentren cursando el 4°, 5° y 6° afio
del nivel secundario a los fines de introducirlos al conocimiento de determinados temas de
interés actual que involucran estos aspectos relacionados con las Tecnologias de la
Informacion y de la Comunicacion.

Estos temas fueron seleccionados a partir de la deteccién de problematicas que afectan
principalmente a jovenes que se encuentran cercanos a iniciarse en la vida adulta y que deben
en consecuencia abordarse para contribuir y acompanar su adecuado desarrollo. Los mismos
seran abordados teniendo en cuenta las edades de los alumnos y su desarrollo se efectuara
con un vocabulario simple y claro, acompafado por el uso de recursos visuales para su
adecuada comprension y material didactico en linea a través del uso de codigos QR para el

acceso a plataformas interactivas, incentivando la participacion de los alumnos.

CONTENIDO DEL PROGRAMA:
INTRODUCCION

Sintesis: El uso de la inteligencia artificial (IA) en aplicaciones diarias, como redes sociales,
videojuegos Y asistentes virtuales, ha cambiado la forma en que los jovenes interactlian con
la tecnologia. El programa incluye un enfoque critico ayudara a los estudiantes a ser
consumidores conscientes y a tomar decisiones informadas sobre el uso de tecnologias
basadas en IA.

Objetivo: Contextualizacion de los temas a tratar.
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Desarrollo:

- Presentacion del temario.

- Breve relato de la evolucién de las TICS y el contexto actual de su desarrollo.
- La influencia y repercusion de los entornos digitales en la vida de las personas.

- El impacto de la Inteligencia Artificial.

LUDOPATIA EN NINOS Y ADOLESCENTES (JUEGOS DE APUESTAS Y CASINOS
ONLINE):

Sintesis: La ludopatia en adolescentes, tanto en videojuegos como en juegos de azar en linea,
es un problema creciente debido al facil acceso a las plataformas ilegales de juegos de
apuestas y casino online. El programa de alfabetizacion digital promueve un uso saludable
de las tecnologias, educando a los estudiantes sobre los peligros de la adiccién, el impacto de
las transacciones y el uso de algoritmos para fomentar la permanencia en los juegos. La
ensefianza de limites digitales y el control del tiempo frente a pantallas son herramientas
clave para prevenir la adiccion a los videojuegos.

Objetivos: Conocer las causas y consecuencias de la ludopatia. Aprender a identificar el
problema y proporcionar herramientas para la prevencion y ayuda.

Desarrollo:

- ¢Qué es la ludopatia y por qué se considera un problema?

- Presentacion de estadisticas sobre la prevalencia de la ludopatia infantil y juvenil.

Tipos de juegos y apuestas online (videojuegos, apuestas deportivas, entre otros).

Causas de la ludopatia infantil: Factores de riesgo que contribuyen (familiares, sociales y
psicoldgicos).

- Influencia de los medios.

- Consecuencias de la ludopatia: Impacto emocional (estrés, ansiedad y problemas de
autoestima). Consecuencias sociales y académicas (afectacion del rendimiento escolar y las
relaciones con amigos y familiares).

- ldentificacion de signos de ludopatia: Sefiales de advertencia. Cuestionarios o
autoevaluaciones. Herramientas para que los jovenes puedan identificar si estan en riesgo.

- La importancia de hablar abierta y honestamente sobre el juego.

- Proporcionar informacion sobre a donde acudir si se sospecha de ludopatia.

- Espacio para que los estudiantes hagan preguntas o compartan experiencias.

CIBERGROOMING, CIBERACOSO Y HOSTIGAMIENTO DIGITAL:

Sintesis: El cibergrooming es uno de los peligros mas preocupantes a los que se encuentran

expuestos nifios y adolescentes en internet. El presente programa aborda de manera directa
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este tema, ensefiando a los estudiantes a detectar comportamientos sospechosos en linea,
reconocer cuando estan siendo manipulados y como buscar ayuda. El programa incluye
simulaciones de situaciones de riesgo y actividades que refuerzan la seguridad personal en
entornos digitales.

Objetivos: Explicar que es grooming, ciberacoso y hostigamiento digital. Conocer las
consecuencias de estas practicas. Proporcionar herramientas de prevencion y respuesta.
Desarrollo:

Cibergrooming:

- ¢Qué es 'y como se lleva a cabo?

- Ejemplos de tacticas utilizadas por los agresores.

- Riesgos.

- Prevencion y sefiales de advertencia. Identificacion de comportamientos sospechosos y
patrones que pueden indicar un caso de cibergrooming. Como actuar en caso de ser victima
o testigo.

- Consecuencias del cibergrooming. Recursos y apoyo.

- Importancia de la comunicacion.

- Ciberacoso y hostigamiento digital:

- ¢Qué es el ciberacoso y el hostigamiento digital?

- Formas en que puede ocurrir (redes sociales, mensajes, etc.). Diferenciacion entre ambos
conceptos y con el bullying tradicional.

- Tipos y ejemplos de ciberacoso y hostigamiento digital: bullying en redes sociales, acoso
por mensajes de texto, difamacion, entre otros.

- Efectos: el impacto emocional y psicol6gico en las victimas y consecuencias para los
agresores.

- Prevencién y manejo del ciberacoso y hostigamiento digital.

- Como los estudiantes pueden apoyar a sus compafieros. Recursos y herramientas de ayuda
disponibles.

- Importancia de la comunicacion.

- Espacio para que los estudiantes hagan preguntas o compartan experiencias.

USO ADECUADO DE LAS REDES SOCIALES, IDENTIDAD DIGITAL,
PROTECCION DE DATOS PERSONALES:

Sintesis: El uso cada vez mas extendido de la inteligencia artificial (IA) plantea cuestiones
éticas relacionadas con la privacidad y el manejo de los datos personales. Los adolescentes,
a menudo sin ser conscientes, comparten grandes cantidades de informacion en linea. El
programa plantea sobre cémo las plataformas digitales y los algoritmos de IA recopilan,

procesan Yy utilizan esta informacion y los riesgos asociados a la falta de control sobre sus
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propios datos y la importancia de proteger su informacion personal y como evitar el robo de
identidad.

Objetivos: Resaltar la importancia del uso responsable de las redes sociales en la vida
cotidiana de los alumnos y la toma de conciencia respecto a la identidad digital y la proteccion
adecuada de los datos personales que se comparten en los entornos digitales.

Desarrollo:

Uso adecuado de redes sociales e identidad digital:

- Como compartir contenido responsablemente. La importancia de pensar antes de publicar
(regla de las tres P "parar, pensar, publicar").

- Posibles consecuencias de un uso irresponsable: ciberacoso, difamacion y repercusiones
personales.

- Publicaciones, comentarios, fotos: de que manera pueden formar una imagen en linea: la
huella o identidad digital.

- Su importancia. Impacto en la vida personal y profesional futura.

- Como gestionar y cuidar la identidad digital.

Proteccion de Datos Personales:

- ¢Qué son los datos personales y por qué son importantes?

- Consejos para Proteger la Informacion Personal.

- Riesgos de la Falta de Proteccidn: robo de identidad, acoso y otros peligros asociados.

- Herramientas y Recursos para mejorar la privacidad y seguridad en redes sociales.

- Espacio para que los estudiantes hagan preguntas o compartan experiencias.

ESTAFAS INFORMATICAS:

Sintesis: El programa incluye contenidos sobre fraude digital, suplantacion de identidad,
phishing y hacking. Los estudiantes deben ser conscientes de las consecuencias legales y
morales de involucrarse en actividades ilicitas en linea, asi como de las formas en que pueden
proteger sus datos y su identidad en internet. Es fundamental ensefiar el uso responsable y
ético de latecnologia, asi como los recursos disponibles para reportar este tipo de actividades.
Objetivos: Definir e identificar estafas en linea. Otorgar herramientas adecuadas para su
prevencion.

Desarrollo:

- Definicion de fraudes en linea y diferentes tipos.

- Suplantacion de identidad. Phishing, Vishing, Smishing, Qrishing, Spyware: Como
funcionan. Ejemplos. Sefiales de advertencia.

- Meétodos comunes de estafas en redes sociales.

- Como verificar la autenticidad de cuentas.

- Riesgos al comprar en sitios no verificados.
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- Consecuencias: su impacto en las victimas (pérdida de dinero, robo de identidad,
consecuencias emocionales).

- Prevencion y consejos préacticos.

- Proporcionar informacion en caso de ser victima de un fraude en linea.

- Presentar algunos ejemplos de fraudes en linea y solicitar a los estudiantes que identifiquen
las sefiales de advertencia y discutan como habrian manejado la situacion.

- Espacio para que los estudiantes hagan preguntas o compartan experiencias.

CIERRE:

Objetivos: Incentivar a la participacién de los alumnos abriendo al debate, opinidn y dudas
gue se generen respecto a los temas abordados.

Desarrollo:

- Breve conclusion.

- Apertura del debate, preguntas y dudas que surjan.

- Propuesta de participacion en un juego interactivo de preguntas y respuestas a través de una

plataforma digital con un codigo.



